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インターネットPBNM導入により実現できる「製造工場における
仮想的な工作機械の利用のためのサービス」の提案

小田切　和也（椙山女学園大学文化情報学部）

要旨
著者は，Destination Addressing Control System（DACS）方式と呼ぶネットワーク管理方

式を提案し，インターネット全域の管理を実現するために必要なソフトウェアの研究を進めて

きた。この DACS 方式は，クライアント上だけにソフトウェア形態の通信制御機能を配置し，各

クライアントから発信される通信に対する制御を通じて，特定のネットワーク全体を安全かつ

効率的に管理する方式である。この方式の管理範囲を拡大していくことで，最終的には，イン

ターネット全域を管理する方式としていきたいと著者は考えている。本論文では，その DACS

方式の有効性を高める目的で，この方式を導入するネットワーク上で実現することが可能であ

ると著者が考えている「製造工場における仮想的な工作機械の利用のためのサービス」につい

ての提案を行う。

キーワード：PBNM，ネットワーク管理，クラウド，アクセス制御，Destination NAT

1．はじめに

現在のインターネットの仕組みは，自

律分散型の形態がとられており，統一的

に全体が安全・効率的に管理される仕組

みにはなっていない。このようなイン

ターネット上には，様々な利用者が存在

し，様々な形でインターネットを利用

している。その仕組みをあまり理解し

ていない利用者がインターネットに接

続して利用する時には，「個人情報の漏

洩」，や「ネットワーク攻撃の踏み台利

用」が発生する危険性が高くなる。しか

しながら，インターネット全域で，その

ようなリスクを回避することは，現状で

は，困難である。そこで，ポリシーに基

づくネットワーク管理（PBNM：Policy 

Based Network Management）の考え

方に基づき，インターネット全体を管理

する「インターネット PBNM（図 1）の研

究」を長期的視野に立ち推進し，安全・

効率的に管理されるインターネットの実

現を目指している。これまでの所，以下

の 4 つのステップで研究を進めている。

（Step1）自組織ネットワーク（特定の一

組織が保有するネットワーク）管理

の為 PBNM 方式の研究

（Step2）複数組織ネットワーク群管理の
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為の PBNM 方式の研究

（Step3）特定ドメインを管理する為の

PBNM 方式の研究

（Step4）インターネット全体を管理する

為の PBNM 方式の研究

（Step1）に該当する既存 PBNM（図 2）

は，各組織内で構成員の手によって定め

られたネットワークポリシーやセキュリ

ティポリシーなどの明文化された方針に

基づき，柔軟かつ効率的なネットワーク

管理を実現する方式である。その方式の

原理は，サーバとクライアントの間の経

路上に配置される通信制御機能による通

信制御（アクセス制御，通信の暗号化，

QOS 制御など）を通して自組織が保有

するネットワーク全体を管理するもので

ある。IETF（R. Yavatkar at el. IETF 

RFC 2753，2000） や DMTF（DMTF，

DSP0123，2002）などの複数の標準化

組織で標準化されており，管理対象範

囲は，自組織ネットワークである。こ

の方式の原理を，理論的・技術的には，

（Step2）の管理対象範囲と同じ範囲であ

る「複数組織ネットワーク群」の管理に

も応用できる。しかしながら，様々な理

由が推測できるが，そのような趣旨の研

究は，見当たらない。PBNM の技術的

な個別の構成要素であるアクセス制御技

術 1）や QOS 制御技術 2）を個別に研究対象

として取りあげて，複数の組織が個別に

保有するネットワークの間で共通利用す
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図 1　インターネット PBNM のイメージ

図 2　既存 PBNM
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る為の研究が若干報告されているだけで

ある。

そこで，著者は，（Step1）の方式の管

理対象範囲，つまり，適用範囲のネット

ワークを拡大する方向で，（Step2）の

研究を推進する。具体的には，適用範

囲を，「個別組織のネットワーク」から

「複数組織ネットワーク群」に拡大し，

複数組織ネットワーク群管理の為の方式

とした。現在は，更に適用領域を拡大す

る（Step3）の研究に相当する「特定の

ドメインを管理する方式」の研究を推進

している。具体的には，インターネット

PBNM の実現に向けて，DACS 方式で管

理される複数組織ネットワーク群（ネッ

トワークグループ）が，インターネット

上に多数存在する状況になると想定し，

それらのネットワークグループ間を相互

に緩やかに連携させることで，管理範囲

を拡大することを目指している。イン

ターネット PBNM の確立に向けて，この

ような形で研究を進めている。しかしな

がら，その一方で，DACS 方式を導入す

るネットワーク上で実現可能となる新し

いサービスの提示も期待されている。そ

こで，本論文では，著者が考えている新

サービスの 1 例として，産業革命 4．0 時

代に対応する「製造工場における仮想的

な工作機械の利用のためのサービス」に

ついての提案を行う。

2．インターネットPBNMの研究

2.1．�インターネットPBNM研究推進の

動機と関連研究

既存のネットワーク管理に関する研

究・技術として，ユーザ認証に関する研

究 1）やサーバ負荷分散などの負荷分散に

関 す る 研 究 2），VPN（Virtual Private 

Network）3） のようなネットワーク仮

想化に関する研究，ネットワーク接続時

のセキュリティ保証のための検疫ネット

ワーク 4）に関する研究など，様々な種

類の研究が行われている。しかしなが

ら，これらの研究は，それぞれある特定

の個別の目的を実現するためのネット

ワーク技術に関する研究であり，特定範

囲のネットワークを安全かつ効率的に管

理することを目的としている研究では

ない。特定範囲のネットワークを安全

かつ効率的に管理する為のモデルとし

て，Internet Engineering Task Force

（IETF） で 示 さ れ て い る PBNM の 研

究 6）7）8）9）が存在する。この PBNM の原

理は，図 3 に示された内容のものである。
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図 3　IETF における PBNM
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また，この PBNM と同様に，ネット

ワーク経路上にアクセス制御の為にゲー

トウェアシステムを用いて利用者単位で

アクセス制御する Opengate5）に関する

研究も行われている。（Opengate は，あ

る国立大学において，学内ネットワーク

を管理する目的で研究・開発が為された

ものである。）これら方式に共通する問

題点として，（1）機器変更によるコスト

の発生，（2）既存 PBNM の適用時に発

生する可能性があるネットワークトポロ

ジ変更，（3）他組織による自組織ネット

ワーク機器の変更時に問題となるセキュ

リティポリシーやネットワークポリシー

上の制限，という問題点がある。これら

の問題点を克服する PBNM 方式を提案

し，DACS 方式 11）12）と呼んでいる。こ

の DACS 方式の特徴は，各クライアント

上に設けた通信制御機能により，クライ

アントから発信される通信を制御し，そ

の通信制御を通してネットワーク全体を

管理する点である。クライアント上で

通信制御を行うという観点で考えると，

PBNM の研究の中には，クライアントに

ソフトウェアを配置して QOS 制御する

方式の研究 10）もあるが，これは，ネッ

トワーク全体の管理目的ではなく，あく

までも，QOS に限定されるものである。

クライアント上での通信制御を通して，

ネットワーク全体を効率的に管理する目

的の研究は，DACS 方式以外に見当らな

い。

2.2．DACS方式の説明

本章では，既存の DACS 方式の要約を

記述する。具体的には，過去に発表した

論文 11）12）の要約であり，愛知大学の情報

メディアセンター紀要 14）に記載した文章

から抜粋したものが中心である。

DACS 方式の原理は，ネットワークに

接続したクライアントの通信をユーザ，

またはクライアント単位で制御すること

によって，ネットワークシステム全体を

管理することである。具体的な制御内容

は，通信先サーバを変更する，あるいは，

通信を遮断することである。ネットワー

ク管理者により通信制御情報を管理する

サーバ（以下，通信制御情報管理サーバ）

に設定された通信制御の為のルール（以

下，通信制御ルール）に基づいて制御さ

れる。通信先サーバを変更する為には，

クライアント上に Destination NAT を

配備し，通信制御情報管理サーバに定め

られたルールに従って宛先を変更する。

通信を遮断する為には，クライアント上

にパケットフィルタリングの仕組みを設

けて，同様に通信制御情報管理サーバに

定められたルールに従って通信を遮断す

る。DACS 方式では，これらの原理に基

づき，以下の基本機能をユーザ，又は，

クライアント単位で実現する。

（x）  同 一 ホ ス ト 名 に 対 す る 通 信 先

サーバ切換

（y） 利用サービス制限

（z） アクセスポート許可
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ユ ー ザ 単 位 で 通 信 制 御 す る 為 に は，

ユーザ認証サーバと組み合わせること

により，あらかじめ通信制御情報管理

サーバに設定されたユーザ単位の通信

制御ルールに従ってクライアント上で

Destination NAT による宛先変更を行

うか，パケットフィルタリングの仕組み

により通信を遮断する。同様に，クライ

アント単位で通信制御する為には，通信

制御情報管理サーバに設定された IP ア

ドレス単位の通信制御ルールに従い通信

制御を行う。それにより，ある特定の

場所に設置したクライアントに対する

通信制御が可能になる。但し，その通

信制御の前提条件として，原則的にはク

ライアントに固定 IP アドレスを設定す

る必要がある。DHCP 環境下において

は，ネットワーク単位，あるいは，サブ

ネットワーク単位で接続されたクライア

ントに同一の制御をすることは可能であ

る。又，通信制御情報管理サーバには，

ユーザ，及び，クライアント単位の通信

制御ルールが両方設定されている為，そ

のユーザでログインしたクライアントを

制御する為のルールが重複してしまう場

合は，ある一定の処理法則に従い優先す

るルールを決めて通信制御を行う。その

処理法則は，組織毎に定められるネット

ワークポリシーにより決定される。

図 4 に，DACS 方式における基本的な

システム構成の全体像を示す。同図の

DACS SV（DACS Server） は DACS

方式によるサービスを提供する為に必

要なサーバ機能であり，通信制御情報

管理サーバの役割も果たす。DACS CL

（DACS Client）は，サービスの提供を

受ける為に必要なクライアント機能であ

る。又，DACS CTL（DACS Control）

は，DACS CL の一部であり，実際に通

信を制御する通信制御サービスの役割を

果たす。

更に，DACS rules は，前述した（x）

～（z）の 3 つの基本機能による通信制御

の為に必要なルールであり，次の（A）

（B）で構成される。（以下の宛先情報 X，

Y，Z は，IP アドレスとポート番号であ

る。）

（A）  （x） の 機 能 を 制 御 す る 為 に，

Destination NAT に必要となる

通信先変更前の宛先情報 X と通

信先変更後の宛先情報 Y。

（B）  （y）（z）の機能を制御する為，パ

ケットフィルタリングで通信の
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図 4　DACS 方式の基本システム構成
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遮断や許可をする為に必要とな

る通信の宛先情報 Z。

そ の DACS rules は，DACS SV か ら

DACS CL へ送信された後，DACS CL の

一部である DACS CTL に適用される。

そして，DACS CTL では適用直後から

通信制御が行われる。ここでは，DACS 

SV は常時定常状態（運用状態）であり，

ネットワークの通信が問題なく行える状

態であるとの前提のもと，DACS CL の

基本的な処理の流れと内容を説明する。

また，DACS CL は，クライアント OS の

起動・終了処理の一部として起動・終了

させる。

ま た，DACS SV・CL・CTL の レ イ

ヤー設定を図 5 に示す。サーバ，及び，

クライアントのアプリケーション層に

配置された DACS SV と DACS CL 間で

DACS rules を送受信する。DACS CL

は，DACS CTL に対して DACS rules を

適用する。DACS CTL は，ネットワーク

層に配置され，Destination NAT による

通信先サーバ変更やパケットフィルタリ

ングにより通信を遮断する。

DACS 方式は，クライアントに配置し

た DACS CL で通信を制御する方式であ

る。その為，DACS CL を配置していな

いクライアントをネットワークに接続す

る場合，ネットワークサービスを自由に

利用出来てしまうという問題点がある。

セキュリティポリシーやネットワークポ

リシーによっては，そのようなクライア

ントが接続するのを許可する場合もあり

得るが，不許可の場合に備えて対処す

る必要がある。図 6 に示したように，ク

ライアントから発信される通信を VPN

（Virtual Private Network）化出来るよ

うに機能拡張し，VPN 化されないクラ

イアント，つまり，DACS CL を配置し

ないクライアントからの通信を遮断出来
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図 5　レイヤー設定

図 6　VPN 機能
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るようにして対処する。具体的な仕組み

を図 6 に従って説明する。まず，通信制

御開始前に必要な初期化処理を説明する

と，（a）のように，DACS SV から DACS 

rules が DACS CL に対して送信された

後，（b）のように DACS CTL に DACS 

rules が適用されると同時に，（c）のよ

うに通信 VPN 化する機能である DACS 

SCTL（DACS SControl）に DACS rules

が適用されて，初期化処理が完了する。

そして，（d）のようにクライアントアプ

リケーションから通信が発信されると，

DACS CTL の制御によって，（e）のよう

に localhost へ宛先が変更される。その

通信を受け取った DACS SCTL の制御

によって，（f）の部分で通信が VPN 化さ

れて，（g）のように，その通信がクライ

アント外部へ発信される。

現在は，上記した DACS 方式の基本原

理を用いて，管理範囲を拡張する研究を

進めている。

3．�製造工場における仮想的な工作機械

の利用のためのサービス

本章では，PBNM 方式としての DACS

方式を導入するネットワーク上で実現で

きると著者が考えているサービスの 1 例

として，製造工場における仮想的な工作

機械の利用のためのサービスの提案を行

う。

図 7 に， そ の サ ー ビ ス の 概 要 を 示 し

た。このサービスを用いることで，例え

ば，自動車部品加工を行う工場で，各加

工機械で加工した個々の部品の寸法の測

定データを収集してクラウド上に集め，

ビックデータ処理基盤を活用し，各種統

計情報として集計することが出来る。そ

れにより，工場の中の「どの機械で，ど
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図 7　製造工場における仮想的な工作機械の利用のためのサービス
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の種類の部品を，どの程度の数生産し，

その際の不良品発生率がどの程度になる

か」を，ほぼリアルタイムで把握するこ

とが可能となる。提案方式による制御

により，ネットワーク上の端末としての

各々の工作機械から送信される測定デー

タを，会社単位で識別することが出来る

為，個々の部品の測定データがどの会社

のための部品データなのかを識別するこ

とが出来る。生産した部品のサイズにも

よるが，例えば，RFID 技術し，測定デー

タと実際に生産した部品との間の紐づけ

を行っておくことで，測定データと部品

を取引先に納品することが出来る。

また，その部品データ使用する形で，

AI による制御下で，複数の会社間で工作

機械を時間単位で共有し，部品の自動生

産を行うことも出来る。その際，例えば，

以下のような自動制御が可能である。

（例 1） 同じ工場内に複数の同じ種類の

加工機械が配置されている状態

で，各会社（例：X 社・Y 社）用

に個々の加工機械を割り当て，同

じ種類の部品の加工を並行して

実施し，一方の会社（例：Y 社）

のその日の必要部品数を作り終

えた場合，その会社（Y 社）に割

り当てられていた加工機械を，も

う一方の会社（X 社）に割り当て，

社用の部品を生産する。

（例 2） 異なる工場内（例：Z1 工場：Z2

工場）に複数の同じ種類の加工機

械が配置されている状態で，ある

会社（X 社）用のある部品を生産

しているとする。しかしながら，

緊急事態が発生し，別の会社（Y

社）のための部品（X 社と同じ種

類の部品）をある一定量（例：Z2

工場の半分の数の機械で，2 時間

あれば生産可能な量）生産する必

要が発生し，すぐに生産を行う。

このサービスを実現することにより，

例えば，多額の投資を行うことが難しい

多数の会社が大規模な工場を建設し，加

工機械を共有する形での生産が可能にな

り，大きなメリットを得ることが出来る

ようになる。

4．まとめ

本論文では，「製造工場における仮想

的な工作機械の利用のためのサービス」

についての提案を行った。インターネッ

ト PBNM の研究を推進する過程で，著者

は，その有効性を提示する必要性を強く

感じていたため，今回，新サービスの提

案を行うことで，インターネット PBNM

の有効性の補強を行うことが出来たと考

えている。今後は，提案方式の仕組みに

関する研究を継続して進める一方で，提

案方式の有効性を高めるために，本論文

のように新しいサービス創出に関する研

究も進めていく予定である。また，本論

文で提案したサービスについても，機会

を伺って，実現する方向で研究を進めた
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いと考えている。
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